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e Zusammenfassung

1.1. Modul 2 : Remote Method Invocation (RMI)

1.1.1. Einleitung

Das Remote Method Invocation (RMI) API gestattet es dem Java Entwickler Programme zu
schreiben, welche auf remote Objekte zugreifen, genauso wie wenn diese Objekte lokal
wiren.

Analog zu den sogenannten Remote Procedure Calls (RPC) abstrahiert RMI die Socket
Verbindung und die Datenumwandlungen, welche fiir eine Kommunikation mit einem
entfernten Rechner bendtigt werden. Dadurch werden entfernte Methodenaufrufe genau so
gemacht, wie lokale Methodenaufrufe.

1.1.1.1. Lernziele
Nach dem Durcharbeiten dieser Unterlagen sollten Sie in der Lage sein:

e die RMI Architektur zu beschreiben, inklusive seinen verschiedenen Layern und dem
(Distributed) Garbage Collector.

e RMI Server und Clients in Java zu implementieren.

¢ C(Client Stuby und Skeletons fiir remote Services mit Hilfe des Stub Compilers zu
generieren.

¢ die Funktionsweise der RMI Registry zu beschreiben.

¢ cine RMI Applikation zu entwickeln, um eine bestimmte verteilte Aufgabe zu 16sen.

1.1.1.2. Referenzen
Teile dieses Moduls stammen teilweise oder ganz aus

e "The Java Remote Method Invocation Specification”
http://java.sun.com/j2se/1.5.0/docs/guide/rmi/spec/rmiTOC.html
http://java.sun.com/j2se/1.5/pdf/rmi-spec-1.5.0.pdf

e "Java RMI Tutorial"
http://java.sun.com/docs/books/tutorial/rmi/index.html

e '"Frequently Asked Questions, RMI and Object Serialization"
http://java.sun.com/j2se/1.5.0/docs/guide/rmi/faqg.html
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1.1.2. Was ist Java RMI?
Das RMI API besteht aus einem Set von Klassen und Interfaces, mit deren

Hilfe der Entwickler Methoden entfernter Objekte aufrufen kann, also
Methoden von Objekten, die sich zur Laufzeit in einer anderen Java

Virtuellen Maschine befinden. Diese "remote" oder "Server" JVM kann

-_ sich dabei auf der selben oder auf unterschiedlichen Maschinen befinden
als der RMI Client. Java RMI ist im Gegensatz zu RPC eine reine Java
Losung.

In diesem Modul lernen Sie, wie man RMI Interfaces schreibt, die vom
Client Code benutzt werden. und wie RMI Implementationsklassen aussehen, mit denen
Objekte auf dem Server instanziert werden. Mit Hilfe der RMI Interface Beschreibungen
werden Stubs (Client seitiger Code) und Skeletons (Server seitiger Code) mit Hilfe des rmic,
des RMI Compilers generiert.

In verteilten Systemen sind ausgefeilte Ausfall- und Recovery- Mechanismen fiir verteilte
Programme sehr wesentlich, einfach weil es viel mehr Ausfallmodi gibt. In diesem Modul
lernen Sie einige dieser Java RMI definierten Exception Typen kennen, zusammen mit
Hinweisen, wie Sie diese in Ihren Programmen einsetzen sollten.

1.1.3. Ubersicht tiber die RMI Architektur

Der Aufruf einer remote Methode durch einen Client auf einem Server wird mit Hilfe
verschiedener Layer des RMI Systems auf der Client Seite zum Transport Layer geleitet, dann
zum Server transportiert und schliesslich mehrere Layer nach oben zum Server Objekt
weitergeleitet.

Implementation

Class | ™,

Client Server

rmic (compiler)

Method Results -‘

Schematisch ist dies im obigen Bild (aus der RMI Dokumentation) wiedergegeben.
Das Ganze klingt trotzdem sehr komplex. Wie geschieht den dieser Transport und welche
Layer gibt es?
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Als Entwickler sind Sie lediglich fiir die Definition der Interfaces und der
Implementationsklassen und das Generieren der Stub und Skeleton Klassen (mit Hilfe von
rmic) verantwortlich.

Der Remote Reference Layer (RRL) und der Transport Layer kiilmmern sich um den Rest.

Diese Layer konnten sich sogar von Release zu Release verdndern, ohne dass Thre
Anwendungsprogramme davon betroffen wéren.

Application Java RMI Client Java RMI Server

I I

Stubs Skeletons
Remote Regnote
RMI System Reference Layer Reference Layer

Transport =3 Transport

Stubs und Skeleton, die Java Programme, die auf Grund unserer Interface Definitionen kreiert
werden (wobei Skeletons bei neueren Releases nicht mehr bendtigt werden), sind sozusagen
die Schnittstelle zum Anwendungsprogramm und dem Reference Layer.

Der Reference Layer ist notig, da Referenzen in der einen JVM auf Referenzen in einer
eventuell entfernten JVM abgebildet werden miissen.

1.1.4. Der Transport Layer
Schauen wir uns als erstes die Funktionsweise des Transport Layers an.

Der Transport Layer ist fiir den Verbindungsaufbau, das Management der Verbindung und
das Verfolgen und Verwalten der remote Objekte (den Zielobjekten der remote Calls) im
Adressraum verantwortlich.

Der Transport Layer hat folgende Aufgaben:

er empfangt eine Anfrage vom Remote Reference Layer auf der Clientseite.

er lokalisiert den RMI Server, welcher das verlangte remote Objekt enthilt.

er baut eine Socket Verbindung zu diesem Server auf.

er liefert diese Verbindung / Verbindungsinformation an den clientseitigen Remote

Reference Layer.

e er trigt das remote Objekt in eine Tabelle ein, in der remote Objekte stehen, mit denen
kommuniziert werden kann.

e er iiberwacht die "liveness" dieser Verbindung. Der Client selbst kann eine
Verbindung zu einem RMI Server nicht selbst abbrechen. Dies ist eine der Aufgaben
des Transport Layers.
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1.14.1. Socket Verbindungen
Zurzeit unterstiitzt Java RMI lediglich TCP Sockets. RMI benutzt typischerweise zwei Socket
Verbindung: eine fiir die Methodenaufrufe und eine fiir den Distributed Garbage Collection
(DGC). RMI wird versuchen, bestehende Socket Verbindungen mehrfach zu nutzen, fiir
mehrere Objekte vom selben Server. Falls jedoch eine Socket Verbindung besetzt ist, wird
automatisch eine neue Socket Verbindung aufgebaut.

Ein remote Objekt besteht aus einem Server Endpunkt und einem Objektidentifier. Dies wird
als live reference bezeichnet.

Bei gegebener live reference kann der Transport die Endpunkt Information benutzen, um eine
Verbindung zum Adressraum aufzubauen, in dem das remote Objekt vorhanden ist.

Auf der Serverseite kann der Transport den Objektidentifier benutzen, um das Taregt des
remote calls zu finden. Der Transport Layer fiir das RMI System besteht aus folgenden vier
Abstraktionen:

Endpunkt Channel Endpunkt

\
Transport

Sockets

¢ die Verbindung (connection) wird benutzt, um Daten zu transferieren
(Eingabe/Ausgabe).
Fiir jede Verbindung existiert ein Kommunikations- Kanal (channel), mindestens zwei
Endpunkte, plus ein Transport (transport).

¢ c¢in Endpunkt (endpoint) beschreibt einen Adressraum oder Java Virtual Machine.
Ein Endpunkt kann auf seinen Transport abgebildet werden. Bei gegebenem
Endpunkt kann also eine spezifische Transportinstanz bestimmt werden.

¢ ein Channel wird als virtuelle Verbindung zwischen zwei Adressriumen eingesetzt.
Der Kanal ist fiir das Management der Verbindungen zwischen dem lokalen
Adressraum und dem remote Adressraum verantwortlich.

e cin Transport ist fiir das Management eines spezifischen Kanals zustandig.
Der Kanal definiert, wie die konkrete Darstellung des Endpunktes aussieht. Pro
Adressraumpaar oder Paar von Endpunkten besteht genau ein Transport. Bei
gegebenem Endpunkt zu einem entfernten Adressraum baut ein Transport einen Kanal
zwischen sich selbst und diesem Adressraum auf. Der Transport ist auch fiir die
Annahme von ankommenden Anfragen an diesen Adressraum zustdndig. Dabei wird
ein Verbindungsobjekt fiir diese Anfrage kreiert und mit den hoheren Layern
kommuniziert.
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1.1.5. Garbage Collection

RMI benutzt ein Referenz Counting Garbage Collection. Alle live A'
references innerhalb jeder JVM werden dabei beriicksichtigt. Immer wenn
eine live reference in eine JVM eintritt, wird deren Referenzzihler um v
eins erhoht. Falls ein Objekt keine Referenzen mehr besitzt, reduziert die W ;'I
Objekt Finalisation (finalizer) den Referenzzihler. Falls alle Referenzen Il,‘ 3 Vo
aufgelost wurden, wird dem Server eine "unreferenced" Meldung an den

Server gesandt.

Falls ein remote Objekt von keinem Client mehr referenziert wird, wird dies als 'weak
reference' bezeichnet. Eine weak reference gestattet es dem Server Garbage Collector das
Objekt zu l6schen, sofern keine andere (lokale) Referenz auf dieses Objekt existiert.
Solange lokale Referenzen existieren, kann das remote Objekt nicht als Abfall betrachtet
werden. Es konnte noch als Parameter oder als Riickgabe eines remote calls eingesetzt
werden.

1.1.5.1. Der Garbage Collection Prozess

Die folgende Abbildung illustriert den fiinfstufigen Distributed Garbage Collecton Prozess.

Server

JVM Garbage Collector

T 4 Referenced Message

Distributed GC < Unreferenced Message Client

Object Creation Tweak Reference

Object

1) Kreieren und starten eines Objekts durch den Server oder die Implementation.

2) Die remote Referenz etabliert eine ‘weak reference' zum Objekt.

3) Falls der Client dieses Objekt verlangt, kreiert die Client JVM eine 'live reference' und die
erste Referenz auf dieses Objekt sendet eine 'Referenced' Message zum Server.

4) Sobald das Objekt auf dem Client nicht mehr benotigt wird, sendet der Client eine
'Unreferenced' Message an den Server

5) Falls der Referenzzihler auf dem Objekt auf Null zuriick geht und es keine lokalen
Referenzen gibt, kann die Objektreferenz dem lokalen GC (garbage collector) gemeldet
werden.
Der DGC kiimmert sich darum; er ist Teil des RMI Laufzeitsystems, speziell des
Transport Layers.
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1.1.5.1.1. Distributed Garbage Collection - Schritt 1
Kreieren und starten eines Objekts durch den Server oder die Implementation.

Server

JVM Garbage Collector

T 4 Referenced Message

Distributed GC ‘ Unreferenced Message Client
Object Creati
i i TWeak Reference
Object
1.1.5.1.2. Distributed Garbage Collection - Schritt 2

Die remote Referenz etabliert eine 'weak reference' zum Objekt.

Server

JVM Garbage Collector

? < Referenced Message

Distributed GC 4 Unreferenced Message Client

Object Creation TWeak hdid L

Object
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1.1.5.1.3. Distributed Garbage Collection - Schritt 3

Falls der Client dieses Objekt verlangt, kreiert die Client JVM eine 'live reference' und die
erste Referenz auf dieses Objekt sendet eine 'Referenced' Message zum Server

Server
JVM Garbage Collector f%
? 4 Referenced Message
Distributed GC < Unreferenced Message Client
Object Creati
Jtbud b TWeak Reference
Object
1.1.5.1.4. Distributed Garbage Collection - Schritt 4

Sobald das Objekt auf dem Client nicht mehr bendtigt wird, sendet der Client eine
'Unreferenced' Message an den Server

Server

JVM Garbage Collector

T 4 Referenced Message

Distributed GC ‘ Unreferenced Message Client

Object Creation TWeak bt

Object
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1.1.5.1.5. Distributed Garbage Collection - Schritt 4

Falls der Referenzzéhler auf dem Objekt auf Null zuriick geht und es keine lokalen
Referenzen gibt, kann die Objektreferenz dem lokalen GC (garbage collector) gemeldet
werden

Server

JVM Garbage Collector
\_&—-’? < Referenced Message

Distributed GC 4 Unreferenced Message Client

Object Creation T‘Neak s

Object

8/37
© J.M.Joller




JAVA REMOTE METHOD INVOCATION - RMI

1.1.6. Remote Reference Layer
Der Remote Reference Layer (RRL) ist fiir die korrekte Semantik der Methodenaufrufe
zustdndig. Dieser Layer kommuniziert zwischen den Stubs / Skeletons und dem tiefer
liegenden Transport Interface. Dazu wird ein spezielles Remote Reference Protokoll
verwendet, welches unabhiingig ist von Client Stub und Server Skeletons. Zu den Aufgaben
des RRL's gehort auch das Verwalten der Referenzen auf remote Objekte und
Wiederverbindungsaufbau, falls ein Objekt nicht mehr verfiigbar sein sollte.

RRL besitzt zwei kooperierende Komponenten: die Client Seite und die Server Seite.
¢ Die clientseitige Komponente enthilt spezifische Informationen iiber den remote
Server und kommuniziert mit Hilfe des Transport Layers mit der serverseitigen
Komponente.
¢ Die serverseitige Komponente implementiert die spezifische Referenzsemantik bevor
ein remote Methodenaufruf an das Skeleton iibergeben wird.

Die Referenzsemantik fiir den Server wird auch durch den RRL abgehandelt. RRL abstrahiert
die unterschiedlichen Arten, auf die ein Objekt referenziert wird, welche
e auf Servern implementiert sind, welche dauernd auf einer Maschine laufen.
e auf Servern laufen, welche nur dann aktiviert werden, falls eine remote Methode auf
ihnen aktiviert wird (mit dem Activation Interface).

Diese Unterschiede sind oberhalb des RRL nicht sichtbar.

"registry" service

Cliert J4M Service v

Bladking "rmicd" service

Reference
Activator |~-request3 ActivationGroup

member of

LifeRet | Mormal Rl connection Ag:;ﬁcaéﬂe

returns

1 I
Activationl retartiator | ActivationGrouglD | ActivationSystem |

‘ ActivationGroupbesc FS

\—( A ctteationbdonitar ‘
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1.1.7. RMI Stubs und Skeletons

Der Stub/Skeleton Layer ist das Interface zwischen den Applikationen, dem
Applikationslayer, und dem Rest des RMI Systems. Dieser Layer kiimmert sich also nicht um
den Transport; er liefert lediglich Daten an den RRL.

Ein Client, welcher eine Methode auf einem remote Server aufruft, benutzt in Wirklichkeit

einen Stub oder ein Proxy Objekt fiir das remote Objekt, also quasi ein Ersatz fiir das remote
Objekt.

Ein Skeleton fiir ein remote Objekt ist die serverseitige Grosse, welche die Methodenaufrufe
an die remote Objektimplementation weiterleitet.

Die Kommunikation der Stubs mit dem clientseitigen RRL geschieht auf folgende Art und
Weise:
e Der Stub (clientseitig) empfingt den Aufruf einer entfernten Methode und initialisiert
einen Call, einen Verbindungsaufbau zum entfernten Objekt.
e Der RRL liefert eine spezielle Art I/O Stream, einen 'marshal’ (Eingabe/ Ausgabe)
Stream, mit dessen Hilfe die Kommunikation mit der Serverseite des RRL stattfindet.
e Der Stub fiihrt den Aufruf der entfernten Methode durch und iibergibt alle Argumente
an diesen Stream.
e Der RRL liefert die Riickgabewerte der Methode an den Stub.

® Der Stub bestitigt dem RRL, dass der Methodenaufruf vollstindig und abgeschlossen
ist.

Skeletons kommunizieren mit dem serverseitigen RRL auf folgende Art und Weise:

e Der Skeleton 'unmarshal' (empfiangt und interpretiert) alle
Argumente aus dem I/ O Stream, welcher durch den RRL
aufgebaut wurde.
e Der Skeleton fithrt den Aufruf der aktuellen remote Objektimplementation durch.
e Der Skeleton 'marshals' (interpretiert und sendet) die Riickgabewerte des
Methodenaufrufes (oder einer Ausnahme, falls eine geworfen wurde) in den I/ O
Strom.

Bemerkung

Hiiten Sie sich vor verteilten Deadlocks. Diese konnen beispielsweise auftreten, falls Sie
versuchen Programmcodebdcke eines remote Objekts zu synchronisieren.

Falls Sie in einer verteilten Anwendung ein Lock, eine Sperre auf ein Objekt gesetzt haben,
gibt es keinen Weg mehr zu unterscheiden, ob die Sperre von einem bestimmten Objekt oder
irgendwelchen anderen Objekten stammt. Die Sperre kann somit im schlimmsten Fall auf
ewig bestehen bleiben.

Stub und Skeleton werden je nach Java Version automatisch generiert. In édlteren Versionen
miissen diese mithilfe des RMI Compilers (rmic Hilfsprogramm unter %JAVA_HOME%\bin)
generiert werden.
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1.1.8. RMI Packages und Hierarchien

1.1.8.1. java.rmi Packages
Die grundlegenden Packages, Klassen und Interfaces, welche zur Entwicklung von RMI
Clients und Servern eingesetzt werden, sind:

java.lang. SecurityManager java.lang.Object Java.io.I0Exception

l | |

RMISecurityManager Hami nig | RemoteException®
Class |
Remote
S — __.J
Interface )

* While there are many more exceptions in the Java.rmi and

m.mumr pa-:hag:;: RemoteException is the one you Extends —_—

L Naming
Diese Klasse ist final Klasse, mit deren Hilfe die RMI Clients und Server mit der
Server Registry kommunizieren.
Die Server Applikation benutzt die Methoden bind und rebind, um ihre
Objektimplementationen bei der Registry zu registrieren (daher der Name dieses
Lookup Servers 'Registry").
Die Client Applikation benutzt die 1ookup Methode dieser Klasse, um eine Referenz
auf das remote Objekt zu erhalten.

e Remote Interface
Dieses Interface muss von allen Client Interfaces erweitert werden, welche auf das
remote Objekt zugreifen mochten.

® RemoteException
Diese Exception muss durch jede Methode geworfen werden, welche in einem remote
Interface und Implementationsklassen definiert wird. Alle Clients miissen diese
Exception abfangen.

o RMISecurityManager
Diese kontrolliert den Zugriff auf lokale und remote Applikationen durch RMI
Klassen und Interfaces.
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1.1.8.2. Das java.rmi.dgc Package
Das java.rmi.dgc Package enthilt Klassen, welche bendtight werden, um remote Garbage
Collection zu implementieren.

java.io.Serializablej==========* > Lease
L]

java.rmi.Remote VMID

|

- it ) Class |

Abhstract Class

""--_.-l-/l
Extends ——
Implements ~7°7° -
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1.1.8.3. Das java.rmi.server Package

Aus der Vielzahl der Klassen betrachten wir zwei etwas genauer:

RMIClassLoader

Der RMI Class Loader ist der Class Loader, mit dem Stubs und Skeletons der remote
Objekte (sowie Argumente und Riickgabewerte von remote Methoden) geladen werden.
Falls der RMIClassLoader versucht Klassen vom Netzwerk zu laden wird eine Exception
geworfen, falls kein Security Manager installiert wurde.

UnicastRemoteObject
Das Unicast Remote Objekt ist die Oberklasse fiir alle RMI Implementationsklassen.

r java.lang.Object
LoaderHandler I Operation |

FMIClassLoader

BMISccketFactory } uID | L 8 '

- A

v - 1

e
java.rmi.Remote = = =  RamoteCbject ) * = = jaﬂ.la.?nrigizﬂ:l-
ﬁmtﬂtﬂ ' ﬂmtosamr) java.io.PrintStream

UnicastRemoteObject |
o Remieeall 7 LogStream |
RMIFailureHandler "q

Skeleton J
Class |
Unreferenced
"""-—__-—I"' Abhstract Class

java.io.Externalizab] o s RemoteRef

Interface )
Extends -
----- >
P Ref Implements
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] ] ]

anplet awt net

] ]
beans io
] ] ]
lang math security
] ] ]
sql text util
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1.1.9. Ubersicht iber das RMI Package

java.lang.Exception
AlreadyBoundException

interface - -
java.lang SecurtyException] 0

Remote ! . java.in.OException
RMISecurityException

RemoteException

-serialversionUID:long

-setialversionUJID:long -gerialVersionUID:lang

+detail: Throwahle

@ . . +AlreadyBoundException
MRS ST i +AlreadyBoundException
+RMISecurityException +RemoteException &

& +RemoteException
+RemoteExceptian

message:Sting

s

StubMotFoundException

HoSuchOhjectException

ConnectlOException

UnexpectedException

-setialvVersionUiD:long

-serialVersionUID:long

-serialversionUID:long

-serialversionUIDilong

+5tubMotF oundException
+5tubMotF oundException
&

+MNoSuchObjectException
&

+ConnectlOException
+ConnectlOException

&

+UnexpectedException

+UnexpectedException
&

N

MarshalException

ServerExc

eption

ServerError

AccessException

-serialversionUID:long

-gerialYersionUID:lang

-serialversionUID:long

-serialversionUID:long

+harshalException
+MarshalException

+ServerException
+SererException

/

UnknownHostException

ConhectException

-gerialYersionUID:lang

-gerialersionUID:lang

+UnknownHostException
+UnknownHostException

+ConnectException
+ConnectException

+ServerErrar +AccessException
& +AccessException
& \ &
ServerBuntimeException UnmarshalException

-getialversionUlD:lang

-gerialersionUID:lang

+ServerRuntimeException
&

+UnmarshalException
+UnmarshalException

&

Maming

-Maming

+lookup:Remote

+hind:void

+unhindvoid

+rehindvoid

+list:String
-getRegisty:Registry
-parselJRL:ParsedMamingURL

-ParseddamingURL

Serigizabie
MarshalledObject

-objBytes:byte]]
-locBytes:byte]]
-hash:int
-serialversionlID:lang

&

| | |

activation server registry
+ActivationGrouplD + R SererSocketFactons +Registny
+UnknownGroupException +SererRel +LocateRegistry
+ActivationDesc +RMICIassloaderspl +RegistyHandlier
+ActivationSystem +0hjlD
+ActivationMonitor +RemotesStub
+UnknownOhjectException +5ocketSecurityException
+Activator +Remote0hfect
+ActivateF ailedException +RemateCall
+Activationinstantistor +Unrefaranced
+ActivationException +ServerCloneException
+Activatable +LoacierH andier

+ActivationlD
+ActivationGroupDesc
+ActivationGroup

+MarshalledOhject
+get:Object
+hashCode:int
+equals:boalean

-MarshalledOhjectOutputStream
-Marshalled OhjectinputStream

]

SecurityManager javalang. Exception I
RMISecurityianager HotBoundException dyc
’ ’ +MID
-serialversionUID:lang e
+0GC

+RMISecurityManager
&

+MotBoundException
+MotBoundException

+SkeletonMismatchException

+UID

+Sheleton
+RMICIassLoader
+SkeletonMotF oundException
+LogStream

+Dperation
+ExportException
+ServerMotActiveException
+RMiFailureHandier
+RemoteSerer
+UnicastRemoteObject

+ RV SocketFactons
+RMICientSocketFactons
+RemoteRefl

+RemoteCbjectinvocationHandler

15/37
© J.M.Joller



JAVA REMOTE METHOD INVOCATION - RMI

1.1.10.

Ausschnitt aus dem RMI Server Package

Remote java.io.Externalizable
Jjava.io Serlalizable interface
RemoteQbject RemoteRef
#retRemoteRef +serialversionUID:long
interface -setialvarsionlJI:long +packagePrefi String
Java.rmi.Remote
b — — — — #RemoteOhject +involke:Obfect
#RemoteOhject +newlall RemotelCall
+getRefRemoteRef +involkevolcd
& +toStub:Remote +dfone:vold
+hashCodeint +getRefCiass String
+eguals:boalean +remoteHashCodeint
+taString: String +remoteEquals:boolean
-write Objectvoid +ramoteToStng Sthing
-readObjectvoid Ll
&
InvocationHandler RemoteServer RemoteStuh interface
RemoteObjectinvocationHandler ServerRef

-zerialVersionUID:long
-logMull:hoolean

-zerialversionUID:long

-serialversionUID:long +serialversionUID:long

-methodToHash_Maps:MethodToH #RemoteStub

#RemoteServer #RemoteStub +exportObject RemotaStub
+RemoteObjectinvocationHandler #RemoteServer #setRefvoid
+invoke:Object +getClientHost String Ll clientHost String
-invakeObjecthethod: Object +setlogwvoid Ll

-invokeRemotemMethod: Object +getlogjava.io. PrintStream
-proxyToString:String Ll
-readObjectMoDatavoid
-gethethodHash:long

-MethodToHash Maps

interface
RIfIServerSocketFactory

UnicastRemoteObject interface

RIMICHentSocketFactory

-partint
-cefRMIClientSocketF actory

+oregteSenerSocket SenerSocke -SSf:_RMIServerSocketFactory +oreateSocket Socket
& -serialversionUID:long &

| #UnicastRemoteObject
. #UnicastRemoteObject
S -readObjectvoid
- +clane:Object
S -reexpartvoid
. +expontOhject RemoteStub
~ +exportObjectRemote P
- +exportOhjectRemote e
A +unexportobjecthoolean //
- -exportobjectRemaote o

A #lnicastRemaoteObject A
|
|
|
|
|
|

interface [:']

RiiFaiureHandler

RIfISocketFactory

-factory:RMISocketF actory
-handler:RMIF ailureHandler

+ailure:boolean . +RMISacketFactary

+oregteSocket Socket
+oregteSenerSocket Senerso

socketFactoryRMISocketFacto
defaultSocketF actory RMISocke

failureHandler:RMIF ailureHand
&
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1.1.11. Kreieren einer RMI Applikation

Das folgende Beispiel verwendet ein Bankkonto und einen (Bank-)Kontomanager, um zu
illustrieren, wie RMI eingesetzt werden kann. Beteiligt ist also eine Bank, bei der Sie ein
Konto erdffnen konnen. Die Konten werden von einem Kontomanager, einem Angestellten
der Bank, verwaltet.

Nachdem Sie ein Konto eroffnet haben, konnen Sie Geld einzahlen, Geld abheben und den
Kontostand abfragen.

Falls Sie dieses Problem mit RMI 16sen mochten, konnten Sie zwei Interfaces definieren:

¢ Bankkonto.java

package rmi.bank;

interface Bankkonto extends Remote ({
public float abfragenKontostand();
public void abheben(float betraqg);
public void einzahlen(float betrag);

e Kontomanager.java

package rmi.bank;
interface Kontomanager extends Remote {
public Konto erdffnen(String name, float startKapital);

}

Hinweis

Diese Interfaces sind so definiert, dass Sie ein Konto nur mit Hilfe des Kontomanagers
erdffnen konnen. Sie erhalten vom Kontomanager (Objekt) ein Konto (Objekt). Der
Kontomanger liefert Thnen eine aktuelle Instanz eines Kontos, falls dieses bereits existiert.

Diese Art, Objekte zu kreieren, ist ein Beispiel fiir den Einsatz eines bestimmten 'Design
Pattern' (Entwurfsmuster) in der objektorientierten Programmiermethodologie. Dieses Muster
wird als Factory Methode bezeichnet.

Die Factory Methode gestattet es einem Objekt andere Objekte zu kreieren. Das ist in
unserem Fall genau das, was wir benotigen.

Der Kontomanager kontrolliert das Anlegen eines neuen Kontos. “.43‘“
Falls Sie in eine Bank gehen mochten und ein neues Konto 5 __‘,x:l!::::u:"o';\
eroffnen mochten, sollten Sie eine Hinweis darauf erhalten, ob “:,,e*"
Sie bereits (und allenfalls welche) ein Konto bei dieser Bank
besitzen.
™
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1.1.11.1. Ablauf zum Kreiern einer RMI Applikation
Um eine remote verfiigbare Applikation in RMI zu kreieren, gehen Sie folgenermassen vor:

Definieren Sie die remote Objekte, mit denen gearbeitet werden soll, als Java Interfaces.

Kreieren Sie Implementationsklassen fiir die Interfaces.

Ubersetzen Sie Interfaces und Implementationsklassen.

Kreieren Sie Stub und Skeleton Klassen mit Hilfe des rmic Befehls, angewandt auf die

Implementationsklassen.

Achtung:

bei CORBA oder einigen anderen Techniken miissen Sie zuerst die Interfacebeschreibung

iibersetzen und dann die Implementationsklassen kreieren (und den generierten

Programmcode einbauen).

5. Kreieren Sie eine Serverapplikation, welche die remote Objekte administriert, und
ibersetzen Sie die Serverapplikation

6. Starten Sie die RMIregistry (oder bauen Sie diese gleich selbst als Teil der
Serverapplikation: in diesem Fall entfillt dieser Schritt).

7. Testen Sie den Client.

S e

Das vollstindige Beispiel fiir unser Problem sieht folgendermassen aus:

1.1.11.1.1. Das Konto Interface
package Bankkonto;

import java.rmi.Remote;
import java.rmi.RemoteException;

/**

* Definition der Methoden fir unser Bankkonto
abfragen des Kontostandes

* einzahlen eines bestimmten Betrages

* abheben eines bestimmten Betrages

*/

public interface Konto
extends Remote
{
/**
* ebfragen des Kontostandes : liefert als float den Kontostand
*/
public abstract float kontostand()
throws RemoteException;

/**
* einzahlen eines (float) Betrages f auf das Konto
*/
public abstract void einzahlen(float f)
throws ungliltigerBetragException, RemoteException;

/**
* abheben eines (float) Betrages f vom Konto
*/
public abstract void abheben(float f)
throws ungliltigerBetragException, RemoteException;
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Unser Konto Interface muss java.rmi.Remote erweitern und als public deklariert sein, um
remote (fiir Clients in anderen virtuellen Maschinen) verfiigbar zu sein.

Beachten Sie

Alle Methoden werfen die java.rmi.RemoteException. Diese Ausnahme wird immer dann
geworfen, falls ein Problem beim Aufruf einer Methode eines remote Objekts auftritt.

Die Methoden einzahlen(...) und abheben(...) werfen zudem eine
ungiiltigerBetragException, falls ein negativer Betrag einbezahlt oder mehr Geld
abgehoben werden soll, als auf dem Konto ist.

o y ga?"""u“ Jede Methode in einem Remote Interface muss mindestens eine
3@5‘& RemoteException (nicht eine Unterklasse von RemoteException)
Q werfen. Dies wird von rmic tiberpriift.

1.1.11.1.2. Das KontoManager Interface

Das vollstindige KontoManager Interface sieht folgendermassen aus:
package Bankkonto;

/**

* Der Kontomanager kreiert (im Auftrag, als Objekt Factory) ein
* neues Konto fiir einen Kunden

* Parameter: Kundenname und Startbetrag.

*/

import java.rmi.Remote;
import java.rmi.RemoteException;

public interface KontoManager
extends Remote

{
/‘k‘k

* erdffnen eines Kontos filir den Kunden s mit Anfangskontostand f
*/
public abstract Konto erdffnen(String s, float f)
throws ungliltigerBetragException, RemoteException;

Argumente oder Riickgabewerte einer remote Methode kdnnen von irgend einem Java
Datentyp sein, inklusive Objekte, solange diese Objekte entweder serialisierbar oder
externalizable (im Falle einer Externalizable Klasse delegiert die Objekt Serialisierung
die Kontrolle iiber das externe Format und die Art und Weise, wie die Supertypen gespeichert
und wiederhergestellt werden, vollstindig an das Objekt).

Auch dieses Interface erweitert java.rmi.Remote und die Methode eréffnen(...) kann
die Ausnahme RemoteException (plus ungiiltigerBetragException, falls der
Anfangsbetrag negativ ist) werfen.
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Das konto Interface wird von einer Klasse implementiert, welche alle deren Methoden
implementiert und UnicastRemoteObject erweitert.

Hier hat sich eine Namenskonvention eingebiirgert: alle Klassen, welche Interfaces
implementieren, iibernehmen den Namen des Interfaces plus dem Zusatz "Impl".

// KontoImpl - Implementation des Konto Interfaces

// Instanzen dieser Klasse implementieren die Methoden:
// kontostand, abheben, einzahlen

// welche im Interface Konto definiert wurden

package Bankkonto;

import java.rmi.*;
import java.rmi.server.UnicastRemoteObject;

public class KontoImpl extends UnicastRemoteObject implements Konto {

// aktueller Kontostand

private float kontostand = 0;

// neues Konto erdffnen : Konstruktor

public KontoImpl (float neuerKontostand) throws RemoteException {
System.out.println ("KontoImpl: Konstruktor");
kontostand = neuerKontostand;

}

// Methoden

// Kontostand abfragen

public float kontostand() throws RemoteException {
System.out.println ("KontoImpl.kontostand(): Kontostand abfragen;

Kontostand ="+kontostand) ;

return kontostand;

}

// Betrag einbezahlen, sofern Betrag positiv

public void einzahlen(float betrag) throws ungiiltigerBetragException, RemoteException
System.out.println ("KontoImpl.einzahlen(): Betrag einzahlen;");
System.out.println ("KontoImpl: Kontostand alt: "+kontostand);
if (betrag<0) {

throw new ungliltigerBetragException ("Fehler

Versuch einen negativen Betrag einzubezahlen!");
} else {
kontostand = kontostand + betrag;
}
System.out.println("KontoImpl.einzahlen(): Kontostand neu: "+kontostand);

// Betrag abheben, falls das Konto dariiber verfiigt
public void abheben(float betrag) throws ungliltigerBetragException, RemoteException {
System.out.println ("KontoImpl.abheben() :
Betrag abheben; Betrag ="+betrag+" Kontostand alt: "+kontostand);
System.out.println("KontoImpl.abheben(): Kontostand alt: "+kontostand);
if (betrag < 0) {
throw new ungliltigerBetragException ("KontoImpl.abheben() Fehler

Versuch einen negativen Betrag abzuheben!");
} else {
if ((kontostand - betrag)<0) {
throw new ungiiltigerBetragException ("KontoImpl.abheben ()
Fehler : Versuch Konto zu lberziehen!");
} else {
kontostand = kontostand - betrag;
}
}
System.out.println("KontoImpl.abheben(): Kontostand neu: "+kontostand);
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Der Kontomanager wird durch eine Klasse implementiert, welche in der Lage ist, neue
Konten anzulegen und die Konten abzuspeichern bzw. zu verwalten.

Konkret verwendet der Kontomanager einen Vektor als Speicher. Die Objekte werden mit
Hilfe einer Klasse KontoInfo gebildet. Diese Klasse ist eine reine Hilfsklasse! Sie wird auch
benutzt, um schnell nach bestehenden Konton suchen zu kdnnen.

package Bankkonto;

/'k*k
* Der Kontomanager kreiert (im Auftrag, als Objekt Factory) ein
* neues Konto flir einen Kunden
* Parameter: Kundenname und Startbetrag.
*
/
import java.io.PrintStream;
import java.rmi.RemoteException;
import java.rmi.server.UnicastRemoteObject;
import java.util.Vector;

public class KontoManagerImpl extends UnicastRemoteObject
implements KontoManager

{
private static Vector konten = new Vector();

public KontoManagerImpl ()
throws RemoteException
{
System.out.println("KontoManager: Konstruktor");
}
public Konto erdffnen(String name, float startKapital)
throws RemoteException, ungiiltigerBetragException
{
System.out.println("KontoManager.erdffnen() :
Startkapital= "+startKapital);
KontoInfo a;
for(int 1 = 0; i < konten.size(); 1i++) {
a = (KontoInfo)konten.elementAt (i);
if (a.name.equals (name))
return a.konto;
}
if (startKapital < (float)O0)
throw new ungliltigerBetragException("Fehler
negativer Startbetrag!");
a = new KontoInfol();
try {
a.konto = new KontoImpl (startKapital);
}
catch (RemoteException e) {
System.err.println("Fehler
neues Konto konnte nicht kreiert werden!");
System.err.println(" " + e.getMessage());
throw e;
}
a.name = name;
konten.addElement (a) ;
return a.konto;

Die kontoInfo Klasse ist eine Art Container Klasse, welche vom KontoManager (der
Implementationsklasse davon) eingesetzt wird.
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package Bankkonto;
// Container Klasse zum Verwalten der Konten
class KontoInfo {

String name;

KontoImpl konto = null;

Der Klassenpfad ist einer der Knackpunkte fiir verteilte Java Applikationen!
Sie sollten sich iiberlegen, die -d Option beim iibersetzen der Java Programme einzusetzen,
um die Klassendateien klar zu lokalisieren.

In unseren Beispielen werden deswegen in der Regel die BAT Dateien explizit angegeben und
zusitzlich der CLASSPATH auf vernichtet (auf leer gesetzt):

javac -d . *.java

Mit diesem Flag werden auch die Package Verzeichnisse angelegt. In den BAT Dateien wird
dies anders gelost.

Nachdem Sie die Interfaces implementiert haben, miissen Sie Stubs
und Skeletons kreieren, sofern Thre Java Version ilter als 1.5 ist. Mit
diesen Klassen werden auf die jeweiligen remote Objekte zugegriffen.
" Die Generierung geschieht mit Hilfe des rmic, des RMI Compilers.
Dies geschieht nachdem die Implementationen geschrieben wurden, aber bevor die Server
Applikation gestartet wird.

rmic Optionen Package.InterfaceImpl

Zum Beispiel:

@echo off

cd

echo RMI Compile Bankkonto.KontoImpl

rmic -classpath . -keep Bankkonto.KontoImpl

echo RMI Compile Bankkonto.KontoManagerImpl

rmic —-classpath . —-keep Bankkonto.KontoManagerImpl

cd bankkonto

echo Kreieren eines Archives (Bankkonto.jar)

jar cvf Bankkonto.jar *_*.class

copy Bankkonto.jar ..\*.*

echo Das Archives (Bankkonto.jar) steht in den Verzeichnissen Banken und
Bankkonto

pause

Der RMI Compiler kreiert vier zusitzliche Dateien (mit der Option —keep bleiben diese

vorhanden):
KontoImpl_Skel.java
KontoImpl_Stub. java
KontoManagerImpl_Skel. java
KontoManagerImpl_Stub. java

Bemerkung

Falls Sie eine Implementationsklasse dndern, miissen Sie diese neu iibersetzen, der RMI
Compiler muss Stubs und Skeletons neu generieren, die Registry muss gestoppt und neu
gestartet werden und der Server ebenfalls.
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Der Bankserver (BankServer. java) ist eine Applikation, welche die Kontomanager
Implementationsklasse (KontoManagerImpl.java) jeweils bei Kundenanfragen instanziert
und dem Client zur Verfiigung stellt.

1. // Bank Server - Klasse, welche den RMI Server darstellt
2. //

3. package Bank;

4. import java.rmi.*;

5. import Bankkonto.*;

6. public class BankServer {

7. public static void main(String args[] ) {

8. System.out.println("BankServer
start und setzen des SecurityManagers");
9. // kreieren und installieren eines SecurityManagers

10. //System.setSecurityManager (new RMISecurityManager () );
11. try {
12. // Instanzen : Objekte,welche registriert werden
13. System.out.println("BankServer.main ()
kreieren eines KontoImpl Objekts");
14. KontoManagerImpl kmi = new KontoManagerImpl () ;
15. // binden der Instanz an die Registry
16. System.out.println("BankServer.main ()
binden des KontoManagers an den Bankserver [Registrylr");
17. // zum Testen : Abfrage der Registry
18. for (int i=0; i< Naming.list("rmi://localhost/").length; i++)
19. System.out.println(" "+Naming.list("rmi://localhost/")[1i]);
20. Naming.bind ("KontoManager", kmi) ;
21. System.out.println("KontoManager Server ist gebunden!");
22. } catch (Exception e) {
23. System.err.println("BankServer.main ()
eine Ausnahme wurde geworfen - "+e.getMessage() );
24. e.printStackTrace () ;
25. }
26. System.out.println("BankServer:main()... und Tschuess!");
27. }
28. }

Der Server 'publiziert’ die Instanz der Kontomanager
Implementationsklasse, indem er das Objekt mit einem Namen verbindet,
der in einer Lookup Applikation abgespeichert wird, der rmiregistry.

Sie konnten diese Registry auch direkt im Anwendungsprogramm
kreieren:

LocateRegistry.createRegistry( PORT );

Das "Binden" geschieht auf Zeile 20 oben:

Naming.bind ("KontoManager",kmi) ;

(java.rmi.Naming.rebind(...) )

Diese Methode ordnet dem Namen "KontoManager" das Objekt kmi zu, sie "bindet" die
beiden zusammen. Dabei wird jede bereits vorhandene Bindung mit demselben Namen in der
Registry einfach iiberschrieben.

Die naming Klasse verfiigt iiber zwei Methoden, mit denen Objekte an Namen gebunden
werden konnen: bind und rebind. Der Unterschied ist der, dass im Falle von bind die
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Exception java.rmi.AlreadyBoundException geworfen wird, falls das Objekt bereits
registriert ist.

Argument fiir bind und rebind sind URL #hnliche Zeichenketten und der Name der Instanz
der Objektimplementation (siche oben fiir ein Beispiel). Das Format des URL Strings ist:

rmi://<i>host:port/name

wobei:

rmi das Protokoll,

nost der Name des RMI Servers (DNS Notation),

port die Portnummer ist, auf der der Server auf Anfragen wartet,

name der exakte Namen ist, den der Client im Aufruf Naming. lookup verwenden muss, falls
er dieses Objekt benotigt.

Falls das Protokoll nicht angegeben wird, ist der Standardwert rmi, bei host ist der
Standardwert 1ocalhost und bei Port 1099.

Aus Sicherheitsgriinden kann eine Applikation lediglich an eine Registry gebunden werden,
welche lokal auf demselben Rechner lduft.

Die RMIRegistry ist eine Applikation, welche einen einfachen Namens- Lookup Dienst zur
Verfiigung stellt. In unserem Beispiel stellt die Applikation der RMI Registry einen Namen
und eine Objektreferenz zur Verfiigung. Wie Sie oben gesehen haben, besteht das Programm
aus wenigen Zeilen. Falls Sie die Registry in den Server integrieren, besteht die RMI Registry
aus genau einer Zeile. Die RMI Registry liefert dem Garbage Collector auch Informationen
iber Referenzen. Das Programm rmiregistry muss laufen, bevor der Server gestartet wird
und versucht seine remote Objekte zu binden:

rmiregistry
java -classpath . -Djava.security.policy=java.policy Bank.BankServer

Mogliche Optionen fiir rmiregistry: Port
Oder Sun Optionen: rmiregistry -J-Dsun.rmi.loader.loglLevel=VERBOSE

Bemerkung

Auf der Win32 Plattform konnen Sie die Registry auch mit start rmiregistry starten.
Schauen Sie sich in einem DOS Fenster die Syntax an. Damit haben Sie einige Optionen in
Bezug auf Prioritdten, schliessen des DOS Fensters usw.
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Auf der Kommandozeile (siehe oben) konnen Sie auch Properties setzen. Im obigen Beispiel
wurde die Security Policy Datei auf diese Art und Weise angegeben. Weitere Optionen
waren:

® Die Angabe der Codebase:

java.rmi.server.codebase
gibt die URL an, von der die benétigten Klassen heruntergeladen werden konnen, falls
sie benotigt werden.

e Falls Sie eine Logdatei mitfithren mochten, konnen Sie den Property Parameter
java.rmi.server.logCalls auf true setzen. Standardmissig ist dieser Wert auf
false gesetzt. Die Ausgabe erfolgt auf stderr.

Zwei Beispiele fiir das Einschalten des Loggings wéren:
java -Djava.rmi.server.logCalls=true bank.BankServer

java -classpath . -Djava.security.policy=java.policy
-Djava.rmi.server.logCalls=true
Bank .BankServer

Nachdem Sie die Implementierung angemeldet haben 'exportiert' die Registry dieses Objekt:
sie bietet es Clients an. Der Client kann eine URL an die Registry senden. Die Registry liefert
dann eine Referenz auf das remote Objekt. Der Lookup geschieht mittels eines Aufrufes:

Naming.lookup(...);

wobei als Argument eine Zeichenkette mitgegeben wird, den URL.

rmi:// host:port/name

Als nichstes schauen wir uns nun an, wie der Client diese Information verwertet!

Der Bankkunde (kunde . java) versucht ein Kontomanager Objekt mittels eines Registry
Lookups zu finden. Die Registry befindet sich auf dem Host und am Port gemiss URL
Angabe, welche an Naming. lookup (. ..) libergeben wurde. Das Objekt, welches
zuriickgegeben wird, muss noch in ein Kontomanager Objekt gecastet werden. Es kann dann
eingesetzt werden, um ein Konto auf einen Namen mit einem bestimmten Startbetrag zu
eroffnen und Bankgeschifte zu starten (Einzahlen, Abheben, ...).

// BankClient - Test Programm fiir unser RMI Bankkonto Beispiel
//

// Diese Klasse sucht ein "KontoManager" RMI Objekt,

// bindet dieses und 6ffnet eine KontoManager Instanz

// auf dem Server

//

// Dann legt es ein Konto mit demNamen <name> und einem oder
// keinem Startkapital an

//

// Das Konto wird dann getestet, indem einfach Betr&dge einbezahlt
// und abgehoben werden, sowie der Kontostand abgefragt wird.
//

package Bankkunde;

import java.rmi.*;
// Interfaces importieren
import Bankkonto.*;
import Bankkonto.*;
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public class Kunde {
public static void main(String argsl[] ) {
// Argumente priifen
if (args.length < 2) {

System.err.println("Usage : ");
System.err.println("java Bankkunde
<server> <Kontonamen> [Startkapitall");

System.exit (1) ;
}

// kreieren und installieren des SecurityManagers
System.setSecurityManager (new RMISecurityManager () );

// Kontomanager suchen
try {
System.out.println("Kunde.main() ; lookup KontoManager");
String url = new
String("rmi://"+args[0]+"/KontoManager") ;
KontoManager ktm = (KontoManager)Naming.lookup (url);
// Initialisieren des Bankkontos
float startBetrag = 0.0f;
// ... falls ein Betrag angegeben wurde
if (args.length ==3) {
Float F = Float.valueOf (args[2]);
startBetrag = F.floatValue();

}

// ... und nun das Konto anlegen oder nachsehen
Konto konto = ktm.eroéffnen(args[l], startBetrag);

// Jetzt spielen wir mit dem Konto
System.out.println("Kunde.main ()
aktueller Kontostand = "+konto.kontostand() );

System.out.println("Kunde.main() : 50.00 abheben");
konto.abheben (50.00f) ;

System.out.println ("Kunde.main ()
aktueller Kontostand = "+konto.kontostand() );

System.out.println("Kunde.main() : 100.00 einzahlen");
konto.einzahlen(100.00f);

System.out.println("Kunde.main ()
aktueller Kontostand = "+konto.kontostand() );

System.out.println("Kunde.main() : 25.00 einzahlen");
konto.einzahlen (25.00f) ;

System.out.println("Kunde.main ()
aktueller Kontostand = "+konto.kontostand() );
} catch (Exception e) {
System.err.println ("Kunde
eine Ausnahme wurde geworfen; "+e.getMessage());
e.printStackTrace () ;
}
System.exit (1) ;
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Nachdem das Konto angelegt wurde, lassen wir den Client noch einige Operationen
ausfiihren. Natiirlich sollten diese Operationen mit einem GUI erledigt werden konnen. Aber
dafiir hatte ich bisher noch keine Zeit.

Den Bankclient konnen Sie auf irgend einem Rechner starten, welcher mit dem Server iiber
TCP/IP verbunden ist. Zusitzlich muss derZugriff auf die Klassendateien des Clients, dessen
Stub und Interfaces garantiert sein (sonst konnen Sie den Client schlecht starten).

@echo off

Rem

Rem modifiziert

Rem

java -cp . -Djava.security.policy=java.policy Bankkunde.Kunde localhost

Joller 10000
Rem : jetzt folgt die Ausgabe
pause

Falls Sie die Registry und den Bankserver gestartet haben, liefert dieser Aufruf IThnen
folgende Ausgabe (vermutlich mochten Sie ein eigenes Konto):

Kunde.main
Kunde.main
Kunde.main 50.00 abheben

() ; lookup KontoManager

() :

() :
Kunde.main() : aktueller Kontostand = 9950.0

()

()

()

aktueller Kontostand 10000.0

Kunde.main 100.00 einzahlen

Kunde.main aktueller Kontostand = 10050.0
Kunde.main 25.00 einzahlen
Kunde.main() : aktueller Kontostand
Taste driicken, um fortzusetzen

10075.0

Beim zweiten Aufruf des selben Clients sieht die Situation anders aus: jetzt sollte das Konto
bereits angegelegt sein und auch ein Kontostand vorliegen, der sich vom Anfangskontostand
(1000.00) unterscheidet. Der zweite Aufruf liefert folgende Ausgabe:

Kunde.main ; lookup KontoManager
Kunde.main : aktueller Kontostand = 10075.0
Kunde.main 50.00 abheben

()
()
() :
Kunde.main() : aktueller Kontostand 10025.0
()
()
()

Kunde.main 100.00 einzahlen

Kunde.main aktueller Kontostand = 10125.0
Kunde.main 25.00 einzahlen
Kunde.main() : aktueller Kontostand
Taste driicken, um fortzusetzen

10150.0

Das Witzige am Kundenprogramm ist, dass Sie dieses Verhalten eigentlich im Programmcode
nicht sehen. RMI erledigt diese Arbeit fiir Sie!
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1.1.12. RMI Security
Um den RMI ClassLoader benutzen zu kénnen, muss ein Security Manager installiert sein.

Dieser iiberpriift alle Klassen, welche iiber das Netzwerk geladen
werden in Bezug auf Sicherheit und Sicherheitsverletzungen. Falls Sie
keinen Security Manager starten / laden, kann Thre Applikation keine
Klassen iiber eine Netzwerkverbindung von einem anderen Host laden.

Beim Starten einer RMI Applikation konnen Sie zwei sicherheitsrelevante Parameter,
Properties, setzen.

1) java.rmi.server.codebase, eine URL, welche angibt, von wo der Client die Klassen
herunterladen muss. Natiirlich muss der Server diese Adresse auch kennen und darauf
Zugriff haben. Wir werden spiter im Praxisteil ein Beispiel kennen lernen, bei dem
explizit mit Hilfe eines sehr einfachen HTTP Servers, bestehend aus im Wseentlichen
zwel Java Klassen, die Dateien zum Client und vom Client auch zum Server verschiben
werden.

2) Falls java.rmi.server.useCodebaseOnly auf true gesetzt wird, konnen Klassen nicht
mehr iiber URLs, die der Client angibt, geladen werden (das Laden der Klassen ist dann
nur noch iiber die Codebase moglich).

Falls der RMI Client ein Applet ist, verlangt der Browser bereits iiber
seinen Security Manager und Class Loader die Sicherheit, die aus
Sichtdes Browsers, zusammen mit den Policies auf Benutzerebene
notig sind.

Falls der Client eine Applikation ist, werden lediglich die remote Interface Definitionen, Stub
Klassen und die Erweiterungen davon, herunter geladen. Falls ein Client zusatzliche Klassen
vom Server laden mochte, dann kann er die Methode

RMIClasslLoader.loadClass(...)

zusammen mit der selben URL, die bereits beim Aufruf von Naming. lookup verwendet
wurde.

Der Transport Layer versucht normalerweise eine direkte Socket Verbindung vom Client zum
Server aufzubauen. Falls dies nicht moglich ist, versucht die createsocket Methode der
java.rmi.server.RMISocketFactory Klasse, eine Hypertext Transfer Protocol (HTTP)
Verbindung aufzubauen, um RMI Calls als einen HTTP POST Request zu senden.

Falls die createserversocket Methode eine neue Verbindung als eine HTTP Verbindung
erkennt, wird die Antwort auf den POST Request wieder passend umgewandelt.

Auch fiir die Kommunikation durch eine Firewall werden keine speziellen Konfigurationen
benotigt.
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Bemerkung
Die Client Applikation kann verbieten, dass RMI Calls als HTTP Requests weitergeleitet
werden. Dies geschieht durch das Setzen der

java.rmi.server.disableHTTP

Property als true.
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1.1.13. Ubung - Bauen einer Remote Method Invocation Applikation

In dieser einfachen Ubung schauen Sie lediglich ein Programm an, welches eine
Flugreservation durchfiihrt. Die Applikation wurde mit RMI implementiert.

Der Kunde kann dabei die Angaben in ein GUI eingeben. Die Flugdaten werden dann zu
einem remote Server gesandt, auf eine remote JVM.

Die Daten werden in einer Datenbank abgespeichert. Zudem stehen verschiedene Methoden
zur Verfiigung, mit deren Hilfe die Daten abgefragt, manipuliert und geldscht werden konnen.

Der Kunde gibt zum Beispiel Daten zum Flug (Abflugshafen, Zielflughafen, Flug) ein. Alle
persistenten Daten werden durch die Klasse patenbank. java verwaltet.

Und hier eine mogliche Liste der Methoden fiir die Datenbank:

public KundenlInfo [] liesKunde(String nName, String vName)

public void neuerKunde (String id, String nName, String vName, String addr)
public void bestehenderKunde(String id, String nName, String vName, String addr)
public void taetigeReservation(String id, String flug, String confirm, String sKlasse)
public String [] bestimmeAbflughafen()

public String [] bestimmeDestination() {

public boolean legeSitzFest (KundenReservationsInfo res)

public FlugInfo [] bestimmeFlug(String origin, String dest, String datum)

Als Nichstes schauen wir uns die drei wichtigsten Interfaces an, die wir implementieren
miissen:

¢ Kunden Interface

¢ KundenReservation Interface

¢ Flug Interface
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Das Kunden Interface ist eines der wichtigsten Interfaces dieses Programms. Es erweitert
rRemote und alle seine Methoden konnen RemoteException werfen, was Bedingung fiir alle
remote Server sind.

package flugreservation;

import java.rmi.*;
import java.rmi.server.*;

public class Kunde_Impl extends UnicastRemoteObject implements Kunde {

private Datenbank db = null;

// Konstruktor

public Kunde_Impl (Datenbank db) throws RemoteException {
this.db = db;

}

// Kundenrecord
public KundenInfo liesKundenInfo(String kundenID) throws
RemoteException {
KundenInfo kunde = null;
try {
kunde = db.liesKunde (kundenlID) ;
} catch(RecordNotFoundException e) {
System.err.println("liesKunde Exception : "+e);
}
return kunde;

}

// Liste der mdglichen Kunden (Vorname, Name)
public KundenInfo[ ] liesKundenInfo(String vorName, String nachName)
throws RemoteException {
KundenInfo[ ] kunde = null;
try {
kunde = db.liesKunde (vorName, nachName) ;
} catch(Exception e) {
System.err.println("liesKundenInfo (array) Exception: "+e);
}
return kunde;
}
// Eintrag eines Kundenrecords in die Kundentabelle
public void neueKundenInfo(String id, String nachName,
String vorName, String strassenAdresse) throws RemoteException ({
try {
db.neuerKunde (id, nachName, vorName, strassenAdresse);
} catch(InvalidTransactionException e) {

System.err.println("neuerKunde Exception : "+e);
} catch(DuplicateIDException e) {
System.err.println("neuerKunde Exception : "+e);

}
}

public void bestehendeKundenInfo(String id, String nachName,
String vorName, String strassenAdresse) throws RemoteException {

try {

db.bestehenderKunde (id, nachName, vorName,
strassenAdresse) ;

} catch(RecordNotFoundException e) {

System.err.println("bestehendeKundenInfo Exception
"+e);

}

// produziere eine neue Customer ID, mittels einer Formel,

// die nur ein Programmierer kennen kann

public String produziereID(String nachName, String vorName) throws
RemoteException {
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char EN = Character.toUpperCase (vorName.charAt (0) );
char LN = Character.toUpperCase (nachName.charAt (0) );
int ID = (int) (Math.random()*100000) ;
String kundenID = new String(

new

StringBuffer () .append (EN) .append(LN) .append (Integer.toString (ID)

return kundenlID;

}

// KundenInfo Objekt als String
public String produziereKundenString (KundenInfo info) throws
RemoteException {
String KundenString = info.kundenID + "-" + info.nachName +
+ info.vorName + "-" + info.strassenAdresse;
return KundenString;

Das dritte Interface beschreibt die Fliige. Auch dieses Interface erweitert Remote und wirft

RemoteExceptions.

package flugreservation;

import java.rmi.*;
import java.rmi.server.*;

public class Flug_Impl extends UnicastRemoteObject implements Flug {
private Datenbank db = null;

// Konstruktion mit super(),

public Flug_Impl (Datenbank db) throws RemoteException {
this.db = db;

}

// Liste der Abflughafen

public String [] bestimmeAlleAbflughafen () {
String [] originStaedte = db.bestimmeAbflughafen();
return originStaedte;

}

// Liste der Destinationen

public String [] bestimmeAlleDestinationen () {
String [] destStaedte = db.bestimmeDestination();
return destStaedte;

}

// FlugInfo Objekte
public FlugInfo[] bestimmeVerfuegbareFluege (String origin,
String dest, String datum) {
try {
FlugInfo[] verfuegbareFluege = db.bestimmeFluege (origin,
dest, datum);
return verfuegbareFluege;
} catch (Exception e) {
System.err.println("Fehler beim Bestimmen der verfiligbaren
Fliige in KundenReservation_Impl " + e);
}
return null;

}

// Zeichenkette mit der Fluginfo
public String produziereFlugString (FlugInfo flug) {

String FlugString = flug.flugID + "-" + flug.originStadt +
"-" + flug.destStadt + "-" + flug.abflugDatum + "-" +
flug.abflugZeit + "—-xXxx—-xXXX—xxx-" +

flug.flugzeuglD;
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return FlugString;
}

Auch das Kundenreservations Interface wird remote implementiert.

package flugreservation;

import java.rmi.*;
import java.rmi.server.*;

public class KundenReservation_Impl extends UnicastRemoteObject implements
KundenReservation {

private Datenbank db = null;

// Aufruf von super (),

// super exportiert das Objekt

KundenReservation_Impl (Datenbank db) throws RemoteException {
this.db = db;

}

// neue Reservation einfligen
public void festlegenEinerReservation (String kundenID,
String flugNummer, String
bestaetigungsNummer, String serviceKlasse) throws RemoteException {

try |
db.taetigeReservation (kundenID, flugNummer, bestaetigungsNummer,
serviceKlasse) ;
} catch (InvalidTransactionException e) {
System.err.println ("Exception in festlegenEinerReservation : "+e);
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Wie geht's weiter?
Falls alle Interfaces definiert und implementiert sind:

1. Ubersetzen aller Klassen zum Testen und Debuggen der RMI Implementationen.
Kreieren von Stubs und Skeletons, welche zur Implementation der RMI Applikation
benotigt werden.

3. Starten der RMI Registry.

4. Starten des JVM Servers.

5. Einsatz der Applikation mit einem GUL

Dabei geht es um folgende Kommandos:
javac -d . *.java

Zusitzlich miissen wir die Stubs und Skeletons kreieren:

rmic -d . flugreservation.Kunde_Impl
rmic -d . flugreservation.Flug_TImpl
rmic -d . flugreservation.KundenReservation_Impl

Falls Sie nun die Applikation testen mochten, miissen Sie als erstes die RMI Registry starten:
rmiregistry

dann den Server:

java -D java.rmi.server.codebase=/...

und schliesslich die Applikation:

appletviewer Airline.html

1.1.13.1. Aufgabe
Die folgende Aufgabe muss abgegeben werden.

Vervollstiandigen Sie die Flugreservationsskizze zu einer lauffihigen Applikation.
a) unter Zuhilfenahme von Sockets
b) als RMI Applikation

Beide Male sollten Sie ein GUI dazu entwerfen und natiirlich moglichst viel Programmcode
wiederverwenden.

Hinweis: diese Aufgabe entspricht in etwa einer Teilpriifung der (ganztigigen) Java
Developer Certification.
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1.1.14. Fragen - Quiz
Nach dem Durcharbeiten der Unterlagen sollten Sie in der Lage sein, die folgenden Fragen zu

beantworten:

1.

Welche der folgenden Aussagen iiber RMI ist korrekt?
RMI gestattet es dem Entwickler, Programme zu schreiben, welche auf
entfernte Objekte zugreifen und das genau so, als ob die Objekte lokal wéren.

Antwort:
Diese Aussage ist teilweise korrekt!

RMI abstrahiert die Socket Verbindung und Datenstrome fiir die
Kommunikationzwischen Hosts.

Antwort:
Diese Aussage ist teilweise korrekt!

Beide der obigen Antworten sind korrekt!

Antwort:
Perfekt.

Als Entwickler einer RMI Applikation sind Sie fiir die Entwicklung einer Java
RMI Interface Definition und deren Implementierungen zusténdig, inklusive
Stubs und Skeleton Generierung.

a) trifft zu.
b) Sie miissen sich auch noch um den Transport und die Verfolgung der remote
Referenzen kiimmern.

Antwort:

a) korrekt.

b) Der RRL und der Transport Layer sind im RMI System bereits vorhanden
und kiimmern sich um den Transport und die Verfolgung der remote Objekte.

Welche der folgenden Aussagen iiber den Remote Reference Layer (RRL)
trifft nicht zu?

a) Der RRL managed die Kommunikation zwischen Stubs/ Skeletons und den
unteren Transport Layern mit Hilfe eines spezifischen Remote Reference

Protokolls, welches von Stubs und Skeletons unabhingig ist.

b) Die clientseitige Komponente enthélt Informationen iiber den Server und
den Client und kommuniziert mit dem Transport Layer zur Serverseite.

c¢) Der RRL definiert Endpunkte, mit deren Hilfe eine Verbindung in die
Adressraume aufgebaut werden, in denen die remote Objekte vorhanden sind

Antwort: c) ist die falsche Aussage : dies ist Aufgabe des Transport Layers.
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d) Der RRL ist verantwortlich fiir das Management der remote Referenzen,
also der Referenzen auf remote Objekte. Dazu gehoren auch Strategien, mit
deren Hilfe Verbindungsunterbriiche iiberbriickt werden konnen, falls das
Objekt plotzlich nicht mehr erreichnar sein sollte.

6. Welche der folgende Aussagen beschreibt nicht, wie Skeletons mit dem
serverseitigen RRL kommunizieren?
a) Das Stub/Skeleton fiihrt einen remote Methodenaufruf aus und tibergibt alle
Argumente des Aufrufes an den Stream.
Antwort : korrekt
Der Stub fiihrt den remote Methodenaufruf aus und iibergibt alle Argumente an
den Stream. Er arbeitet mit dem Skeleton zusammen..
b) Das Skeleton unmarshals alle Argumente aus dem Stream I/O , welcher
durch den RRL aufgebaut wurde.
c¢) Das Skeleton fiihrt den Up-Call zur aktuellen Server Implementation durch.
7. Wer ist dafiir verantwortlich, dass die iiber das Netzwerk geladenen Klassen
die Java Security Anforderungen erfiillen?
a) Class Loader
Antwort:
Denken Sie nochmals nach! Der Class Loader 14dt die Klassen.
b) SecurityManager
Antwort:
Korrekt. Damit der RMI Class Loader iiberhauiit aktiv werden kann, muss der
ein Security Manager installiert sein.
¢) RMI Class Loader
Antwort:
Siehe oben.
1.1.15. Zusammenfassung - Remote Methoden Invocation

Nach dem Durcharbeiten dieses Moduls sollten Sie in der Lage sein:

die RMI Architektur beschreiben zu konnen, inklusive ihren Layern und dem Garbage
Collection Prozess.

einen RMI Server und Client in Java zu implementieren.

Stubs und Skeletons mit Hilfe von RMI Compilern zu generieren

zu definieren, welche Aufgabe die RMI Registry hat und wie sie grundséitzlich
arbeitet.

einige der Sicherheitsfragen im Zusammenhang mit RMI, dem Laden von Klassen
iiber ein Netzwerk, zu beschreiben.

eine RMI Aufgabe zu I6sen.
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